
Приложение № 1 

К приказу Генерального директора 

ООО «БСД» 

№ 54-ОД от 01.09.2025 г. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ПОЛИТИКА 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ОБЩЕСТВА С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ 

«СТРАХОВОЙ ДОМ «БСД» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

 1.1. Настоящая Политика информационной безопасности общества с 

ограниченной ответственностью «Страховой Дом «БСД»» (далее – «Политика») 

разработана в соответствии с действующим законодательством Российской Федерации и 

устанавливает основные положения по обеспечению информационной безопасности в 

обществе с ограниченной ответственностью «Страховой Дом «БСД» (далее – 

«Компания»). 

 

 1.2. В целях настоящей Политики используются следующие сокращения:  

 

АС Автоматизированная система 

ВТСС Вспомогательные технические средства и системы 

ВСП Внутреннее структурное подразделение 

ЖЦ Жизненный цикл 

ИБ Информационная безопасность 

ИС Информационная система 

ИСПДн Информационная система персональных данных 

НСД Несанкционированный доступ 

КСПД Корпоративная сеть передачи данных 

НРД 
Нерегламентированные действия в рамках предоставленных 

полномочий 

ОИИ Объект информационной инфраструктуры 

ОТСС Основные технические средства и системы 

ПДн Персональные данные 

СДО Система дистанционного обслуживания 

СКЗИ Средство криптографической защиты информации 

СИБ Система информационной безопасности 

ЭЦП Электронная цифровая подпись 

ПЭМИН Побочные электромагнитные излучения и наводки 

 

и определения: 

 

Автоматизированная 

система (АС) 

Система, состоящая из персонала и комплекса технических 

средств   автоматизации   его   деятельности,    реализующая 

информационную технологию  выполнения установленных 

функций 

Авторизация Предоставление прав доступа 



Актив 

Все, что имеет ценность для Компании и находится в ее 

распоряжении. К активам Компании могут относиться: 

- сотрудники (персонал), финансовые (денежные) средства, 

средства вычислительной техники (СВТ), 

телекоммуникационные средства и пр.; 

- различные виды страховой информации 

- платежная, финансово-аналитическая, служебная, 

управляющая, персональные данные и пр.; 

- технологические процессы и информационные технологические 

процессы); 

- страховые продукты и услуги, предоставляемые клиентам 

Аутентификация 
Проверка принадлежности субъекту доступа предъявленного им 

идентификатора (подтверждение подлинности) 

Доступность 

информационных 

активов 

Свойство информационной безопасности Компании, состоящее в 

том, что информационные активы предоставляются 

авторизованному пользователю, причем в виде и месте, 

необходимых пользователю, и в то время, когда они ему 

необходимы 

Допустимый риск 

нарушения ИБ 

Риск нарушения ИБ, предполагаемый ущерб от которого 

Компания в данное время и в данной ситуации готов принять 

Жизненный цикл (ЖЦ) 

АС 

Совокупность взаимосвязанных процессов создания и 

последовательного изменения состояния АС, от формирования 

исходных требований к ней до окончания эксплуатации и 

утилизации комплекса средств автоматизации АС 

Идентификация 

Процесс присвоения идентификатора (уникального имени); 

сравнение предъявляемого идентификатора с перечнем 

присвоенных идентификаторов 

Информационная 

безопасность (ИБ) 

Безопасность, связанная с угрозами в информационной сфере, 

которая представляет собой совокупность информации, 

информационной инфраструктуры, субъектов, осуществляющих 

сбор, формирование, распространение, хранение и 

использование информации, а также системы регулирования 

возникающих при этом отношений. Защищенность достигается 

обеспечением совокупности свойств ИБ – доступности, 

целостности, конфиденциальности информационных активов. 

Приоритетность свойств ИБ определяется ценностью указанных 

активов для интересов (целей) Компании 

Информационная 

система персональных 

данных (ИСПДн) 

Совокупность содержащихся в базах данных персональных 

данных (ПДн) и обеспечивающих их обработку 

информационных технологий и технических средств 

Информационный 

актив 

Информация с реквизитами, позволяющими ее 

идентифицировать; имеющая ценность для Компании; 

находящаяся в распоряжении Компании и представленная на 

любом материальном носителе в пригодной для ее обработки, 

хранения или передачи форме 



Инцидент ИБ 

Событие, указывающее на свершившуюся, предпринимаемую 

или вероятную реализацию угрозы ИБ, под которой понимается 

реализация нарушения свойств ИБ информационных активов 

Компании. Нарушение может вызываться источниками угроз ИБ: 

либо случайными факторами (ошибкой персонала, 

неправильным функционированием технических средств, 

природными факторами, например, пожаром или наводнением), 

либо преднамеренными действиями, приводящими к нарушению 

доступности, целостности или конфиденциальности 

информационных активов 

Контролируемая зона 

Пространство (территория, здание, часть здания, помещение), в 

котором исключено неконтролируемое пребывание посторонних 

лиц, а также транспортных, технических и иных материальных 

средств 

Конфиденциальность 

информационных 

активов 

Свойство ИБ Компании, состоящее в том, что обработка, 

хранение и передача информационных активов осуществляются 

таким образом, что информационные активы доступны только 

авторизованным пользователям, объектам системы или 

процессам 

Материальный 

носитель 

Изделие (материал), на котором записана информация и которое 

обеспечивает возможность сохранения этой информации и 

снятие ее копий, например, бумага, магнитная лента или карта, 

магнитный или лазерный диск, фотопленка и т.п. 

Модель нарушителя 

ИБ 

Описание и классификация нарушителей ИБ, включая описание 

их опыта, знаний, доступных ресурсов, необходимых для 

реализации угрозы, возможной мотивации их действий, а также 

способы реализации угроз ИБ со стороны указанных 

нарушителей 

Модель угроз ИБ 

Описание источников угроз ИБ; методов реализации угроз ИБ, 

объектов, пригодных для реализации угроз ИБ, уязвимостей, 

используемых источниками угроз ИБ, типов возможных потерь 

(например, нарушение доступности, целостности или 

конфиденциальности информационных активов), масштабов 

потенциального ущерба 

Мониторинг 

Постоянное наблюдение за объектами и субъектами, влияющими 

на ИБ Компании, а также сбор, анализ и обобщение результатов 

наблюдений 

Нарушитель ИБ 

Субъект, реализующий угрозы ИБ Компании, нарушая 

предоставленные ему полномочия по доступу к активам 

Компании или по распоряжению ими 

Несанкционированный 

доступ (НСД) 

(несанкционированные 

действия) 

Доступ к информации или действия с информацией, 

осуществляемые с нарушением установленных прав и (или) 

правил доступа к информации или действий с ней с применением 

штатных средств информационной системы или средств, 

аналогичных им по своим функциональному предназначению и 

техническим характеристикам 



Обмен электронными 

сообщениями 

Получение операционным центром электронных сообщений, 

содержащих распоряжения участников платежной системы, 

передача указанных сообщений в платежный клиринговый 

центр, расчетный центр, а также передача извещений 

(подтверждений) о приеме и об исполнении распоряжений 

участников платежной системы 

Обработка риска 

нарушения ИБ 

Процесс выбора и осуществления защитных мер, снижающих 

риск нарушения ИБ, или мер по переносу, принятию или уходу 

от риска 

Остаточный риск 

нарушения ИБ 
Риск, остающийся после обработки риска нарушения ИБ 

Оценка риска 

нарушения ИБ 

Систематический и документированный процесс выявления, 

сбора, использования и анализа информации, позволяющей 

провести оценивание рисков нарушения ИБ, связанных с 

использованием информационных активов Компании на всех 

стадиях их жизненного цикла 

Объекты 

информационной 

инфраструктуры 

(ОИИ) 

АС, программное обеспечение (ПО), СВТ, 

телекоммуникационное оборудование, эксплуатация которых 

обеспечивается Компанией, и используемых для осуществления 

переводов денежных 

Персональные данные 

(ПДн) 

Информация, относящаяся к прямо или косвенно определенному 

или определяемому физическому лицу (субъекту ПДн) 

План мероприятий по 

обеспечению ИБ 

Документ, устанавливающий перечень намеченных к 

выполнению работ или мероприятий по обеспечению ИБ 

Компании, их последовательность, объем (в той или иной 

форме), сроки выполнения, ответственных лиц и конкретных 

исполнителей 

Регистрация Фиксация данных о совершенных действиях (событиях) 

Роль 

Заранее определенная совокупность правил, устанавливающих 

допустимое взаимодействие между субъектом (лицом, 

инициализирующим действия над объектами) и объектом 

(аппаратным средством, программным средством, программно-

аппаратным средством, информационным ресурсом, услугой, 

процессом, системой, над которыми выполняются действия) 

Риск нарушения ИБ Риск, связанный с угрозой ИБ 

Свидетельства 

выполнения 

деятельности по 

обеспечению ИБ 

Документ или элемент документа, содержащий достигнутые 

результаты (промежуточные или окончательные), относящиеся к 

обеспечению ИБ Компании 

Система 

информационной 

безопасности (СИБ) 

Совокупность защитных мер, защитных средств и процессов их 

эксплуатации, включая ресурсное и административное 

(организационное) обеспечение 



Средства защиты 

информации (СЗИ) 

Совокупность инженерно-технических, электрических, 

электронных, оптических и других устройств и приспособлений, 

приборов и технических систем, а также иных вещных 

элементов, используемых для решения различных задач по 

защите информации, в том числе предупреждения утечки и 

обеспечения безопасности защищаемой информации 

Средства 

вычислительной 

техники (СВТ) 

Совокупность программных и технических элементов систем 

обработки данных, способных функционировать самостоятельно 

или в составе других систем 

Угроза ИБ 
Угроза нарушения свойств ИБ - доступности, целостности или 

конфиденциальности информационных активов Компании 

Уязвимость ИБ 

Слабое место в инфраструктуре Компании, включая СИБ, 

которое может быть использовано для реализации или 

способствовать реализации угрозы ИБ 

Ущерб 

Утрата активов, повреждение (утрата свойств) активов и (или) 

инфраструктуры Компании или другой вред активам и (или) 

инфраструктуре Компании, наступивший в результате 

реализации угроз ИБ через уязвимости ИБ 

Целостность 

информационных 

активов 

Свойство ИБ Компании сохранять неизменность или исправлять 

обнаруженные изменения в своих информационных активах 

  

 1.3. Основными целями и задачами настоящей Политики являются: 

 обеспечение необходимой доступности информационных ресурсов; 

 обеспечение целостности информационных ресурсов; 

 обеспечение конфиденциальности информации для обеспечения непрерывности 

бизнес-процессов (операций), составляющих основу деятельности Компании; 

 обеспечение соблюдения требований законодательства в области ИБ; 

 развитие и укрепление Компании, поддержание ее стабильности; 

 повышение доверия к Компании; 

 предупреждение возможности реализации угроз информационным активам 

Компании; 

 достижение адекватности мер защиты реальным угрозам ИБ Компании; 

 обеспечение работоспособности АС; 

 поддержка непрерывности бизнеса; 

 минимизация рисков и ущербов, связанных с технологическим процессом, а 

также избежание неприемлемых рисков и ущербов как для самого Компании, так 

и для его клиентов; 

 обеспечение соответствия требованиям действующего законодательства 

Российской Федерации, нормативным правовым актам и договорам в части 

информационной безопасности; 

 обеспечение сотрудникам Компании необходимых условий для соблюдения 

установленного порядка информационной безопасности; 

 определение круга лиц, которые имеют доступ к конфиденциальной и иной 

информации; 

 недопущение проникновения лиц с противоправными намерениями; 

 повышение деловой репутации и корпоративной культуры. 



 

1.4.  Настоящая Политика реализуются на следующих принципах: 

 своевременность обнаружения проблем в области ИБ, потенциально способных 

повлиять на бизнес-цели Компании; 

 прогнозируемость развития проблем в области ИБ – выявление причинно-

следственных связей возможных проблем и построение на этой основе точного 

прогноза их развития; 

 адекватная оценка степени влияния выявленных проблем в области ИБ на бизнес-

цели Компании; 

 адекватность защитных мер – защитные меры должны выбираться адекватно 

моделям угроз и нарушителей, с учетом затрат на реализацию таких мер и объема 

возможных потерь от выполнения угроз; 

 эффективность защитных мер – необходимо эффективно реализовывать принятые 

защитные меры, для чего необходимо назначить ответственных за их контроль; 

 использование опыта при принятии и реализации решений. Следует накапливать, 

обобщать и использовать как свой опыт, так и опыт других организаций на всех 

уровнях принятия решений и их реализации; 

 непрерывность реализации принципов безопасного функционирования; 

 контролируемость защитных мер. Защитные меры должны позволять 

осуществлять контроль правильности их реализации и эксплуатации. Должны 

быть назначены ответственные за выполнение регулярной оценки адекватности 

защитных мер и эффективность их реализации с учетом влияния защитных мер на 

бизнес-цели Компании. 

 знание своих клиентов и сотрудников. Компания должена обладать информацией 

о своих клиентах, тщательно подбирать персонал (сотрудников), разрабатывать и 

поддерживать правила корпоративной этики, способствующие созданию 

благоприятной доверительной среды для деятельности Компании по управлению 

активами; 

 персонификация и адекватное разделение ролей и ответственности. 

Ответственность должностных лиц Компании за решения, связанные с активами, 

должна персонифицироваться, быть адекватной степени влияния на действия 

Компании, фиксироваться во внутренних документах Компании, 

контролироваться и совершенствоваться; 

 адекватность ролей функциям и процедурам и их сопоставимость с критериями и 

системой оценки. Роли должны адекватно отражать исполняемые функции и 

процедуры их реализации, принятые в Компании;  

 доступность услуг и сервисов; 

 наблюдаемость и оцениваемость обеспечения ИБ. Защитные меры должны быть 

устроены так, чтобы результаты их применения были наблюдаемыми (видимыми 

и регистрируемыми) и могли быть оценены отделом автоматизации Компании. 

 

1.5. В целях реализации настоящей Политики Компания решает следующие 

задачи: 

 формирование и реализация в соответствии с потребностями и возможностями 

Компании требований по режиму коммерческой тайны и защите страховой 

информации; 

 установление единых требований по обеспечению ИБ Компании; 

 повышение эффективности мероприятий по обеспечению и поддержанию ИБ 

Компании; 

 регулярное выполнение анализа ИБ Компании и рисков нарушения ИБ, а также 

возможных негативных воздействий; 

 планирование затрат на обеспечение ИБ с целью минимизации величины 



возможного ущерба от реализации рисков нарушения ИБ; 

 создание и поддержка организационной структуры управления ИБ, четкое 

определение ответственности персонала за деятельность, связанную с 

обеспечением ИБ; 

 содействие в обеспечении защищенности реализуемых Компанией 

технологических процессов и предоставляемых страховых продуктов и услуг 

через привлечение отдела автоматизации Компании к процедурам оценки 

ценности и значимости информационных активов Компании; 

 выбора мер противодействия угрозам в информационной сфере Компании и 

использования средств контроля (защитных мер) в технологических процессах; 

 содействие в обеспечении защищенности операций клиентов Компании, 

обеспечения ИБ при взаимодействии с контрагентами, поставщиками продуктов и 

услуг; 

 встраивание защитных мер (технических, технологических, организационных) в 

АС. Использование в процессе внедрения защитных мер анализа затрат и 

результатов, обеспечение их оптимизации; 

 защита законных прав Компании и сотрудников Компании, в случаях 

неправомерного использования или злоупотребления активами Компании; 

 координация всех видов деятельности Компании в целях обеспечения ИБ, в том 

числе и через инициирование/согласование/принятие соответствующих 

внутренних документов ИБ Компании, реализацию программ по осведомленности 

и обучению персонала Компании, информированию своих клиентов о факторах 

рисков ИБ и возможным мерам противодействия; 

 содействие минимизации ущерба и быстрейшему восстановлению видов 

деятельности Компании, пострадавших в результате кризисных ситуаций, участие 

в расследовании причин возникновения таких ситуаций и принятии 

соответствующих мер по их предотвращению; 

 своевременное информирование руководства Компании по состоянию ИБ 

Компании; 

 осуществление оценки соответствия Компании требованиям по обеспечению ИБ в 

соответствии с законодательством Российской Федерации; 

 согласование с руководством Компании планов и стратегий развития и 

совершенствования обеспечения ИБ Компании в контексте планов развития 

бизнеса Компании. 

 

1.6. Настоящая Политика вступает в силу с момента ее утверждения 

Генеральным директором Компании и действует бессрочно до замены ее новой 

Политикой информационной безопасности. 

 

1.7. Требования настоящей Политики могут развиваться другим внутренними 

нормативными документами Компании, которые дополняют и уточняют ее. 

 

1.8. В случае изменения действующего законодательства настоящая Политика и 

изменения к ней применяются в части, не противоречащей вновь принятым 

законодательным и иным нормативным актам.  

 

2. ОРГАНИЗАЦИОННАЯ ОСНОВА ДЕЯТЕЛЬНОСТИ ПО ОБЕСПЕЧЕНИЮ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

 2.1. Обеспечение информационной безопасности в Компании осуществляется: 

 Генеральным директором Компании; 

 отделом автоматизации; 



 руководителями структурных подразделений Компании; 

 сотрудниками Компании 

 

 2.2. Основными функциями Генерального директора Компании по вопросам 

информационной безопасности являются: 

 обеспечение соблюдение требований действующего законодательства по ИБ; 

 осуществление координации действий при реализации мероприятий по ИБ; 

 назначение ответственных лиц в области ИБ; 

 внедрение системы ИБ в Компании и общий контроль за ее соблюдением. 

 

2.3. Оперативная деятельность и планирование деятельности по обеспечению ИБ 

Компании осуществляется отделом автоматизации. 

 В Компании могут создаваться рабочие группы для проведения расследований 

инцидентов ИБ, возглавляемые руководителем отдела автоматизации. 

 

 2.4. Руководители подразделений Компании несут персональную 

ответственность за: 

 обеспечение ИБ в своем структурном подразделении; 

 отражение в должностных обязанностях сотрудников требований обеспечения ИБ 

на конкретном рабочем месте; 

 доведение путем проведения инструктажей до сведения новых сотрудников 

требований регламентирующих их деятельность по обеспечению ИБ при 

выполнении ими должностных обязанностей в соответствии с внутренними 

документами Компании. 

 

2.5. Основными задачами сотрудников Компании при выполнении возложенных 

на них обязанностей и в рамках их участия в оперативной деятельности по обеспечению 

ИБ Компании являются: 

 соблюдение требований ИБ, установленных внутреннеми документами 

Компании; 

 выявление и предотвращение реализации угроз ИБ в пределах своей 

компетенции; 

 информирование в установленном порядке ответственных лиц о выявленных 

угрозах и рисковых событиях ИБ; 

 мониторинг и оценка ИБ в рамках своего участка работы (рабочего места, 

структурного подразделения) и в пределах своей компетенции; 

 информирование своего руководителя и сотрудников отдела автоматизации о 

выявленной угрозе в информационной среде Компании. 

 

 2.6. Функции обеспечения информационной безопасности в Компании 

возложены на отдел автоматизации. 

 В целях реализации настоящей Политики отдела автоматизации: 

 осуществляет реализацию Политики ИБ; 

 определяет требования к защите информации; 

 осуществляет мероприятия и координацию работ всех подразделений по вопросам 

комплексной защиты информации; 

 осуществляет контроль за принимаемыми Компанией мерами в сфере 

информационной безопасности и оценивает их эффективность; 

 осуществляет в рамках своих полномочий управление рисками информационной 

безопасности в соответствии с установленными в Компании процедурами 

управления рисками; 



 участвует в выборе и обеспечивает внедрение средств защиты информации 

(технические, программные и программно-аппаратные средства защиты); 

 обеспечивает доступ к информационным ресурсам, основываясь на требованиях 

бизнес-процессов; 

 осуществляет информирование, обучение и повышение квалификации 

сотрудников Компании в сфере информационной безопасности; 

 осуществляет расследования инцидентов информационной безопасности; 

 осуществляет сбор, систематизацию и обработку информации по вопросам 

информационной безопасности; 

 обеспечивает необходимый уровень отказаустойчивости ИТ-сервисов и 

доступности данных для подразделений. 

 

 2.7. Для выполнения задач, возложенных на отдел автоматизации, его сотрудники 

имеют право: 

 получать информацию от пользователей информационных сетей Компании по 

вопросам применения информационных технологий, используемых в Компани; 

 участвовать в процессе разработки технических решений по вопросам 

обеспечения информационной безопасности; 

 участвовать в подготовке рекомендаций, предложений и т.п. по обеспечению 

требований информационной безопасности; 

 участвовать в разработке внутренних документов Компании, в части обеспечения 

информационной безопасности. 

 

3. ОРГАНИЗАЦИЯ ЗАЩИТЫ СВЕДЕНИЙ 

КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА 

 

 3.1. Защита сведений конфиденциального характера обеспечивается 

комплексным использованием административно-правовых, организационных и 

программно-технических мероприятий, в числе которых: 

 утверждение перечня сведений конфиденциального характера; 

 определение степеней конфиденциальности; 

 определение порядка отнесения информации к сведениям конфиденциального 

характера, порядка регистрации, учета, размножения, хранения, передачи и 

уничтожения документов и носителей такой информации; 

 установление системы допуска сотрудников Компании, а также других 

юридических и физических лиц к сведениям конфиденциального характера; 

 определение обязанностей сотрудников Компании при работе со сведениями 

конфиденциального характера; 

 установление ответственности за разглашение сведений конфиденциального 

характера; 

 контроль за соблюдением режима конфиденциальности. 

 

              3.2. Передача конфиденциальной информации может быть произведена на 

бумажном носителе, электронном носителе информации (USB – накопитель, CD/DVD 

диск, SD-карта и тп.) или в электронном виде по каналам связи с применением средств 

криптографической защиты. 

              

              3.3. Перечисленные мероприятия по защите сведений конфиденциального 

характера отражаются в соответствующих документах Компании. 

 

 



4. ОБЩЕЕ ОПИСАНИЕ ОБЪЕКТОВ ЗАЩИТЫ 

 

 4.1. В Компании объектами, подлежащими защите, являются: 

 информация (защищаемая информация): представленная в корпоративной сети 

передачи данных (КСПД); в электронном виде на любых носителях; 

предназначенная   для передачи во вне или получения извне; речевая информация; 

информация, циркулирующая в защищаемом помещении; 

 персонал Компании (руководящие сотрудники, производственный персонал, 

имеющий непосредственный доступ к финансам, ценностям, хранилищам, 

конфиденциальным сведенным, составляющим коммерческую тайну или 

персональным данным, и другие); 

 основные технические средства и системы (ОТСС); 

 вспомогательные средства и системы (ВТСС); 

 КСПД Компании в целом; 

 информационные и технологические процессы; 

 защищаемые помещения. 

 

 4.2. Деятельность Компании поддерживается  информационной 

инфраструктурой, которая обеспечивает реализацию технологий страхования и может 

быть представлена в виде иерархии следующих основных уровней: 

 физического (линии связи, аппаратные средства и пр.); 

 сетевого (сетевые аппаратные средства: маршрутизаторы, коммутаторы, 

концентраторы и пр.); 

 сетевых приложений и сервисов; 

 операционных систем; 

 систем управления базами данных; 

 технологических процессов и приложений; 

 бизнес-процессов. 

 

4.3. Информационная инфраструктура Компании состоит из следующих 

основных структурных элементов (компонент): 

 автоматизированных систем; 

 информационных систем обеспечения технологических процессов; 

 автоматизированных подсистем (отдельных автоматизированных рабочих мест 

(АРМ)), входящих в ИС других организаций и имеющие связь (шлюз) с этими 

системами; 

 систем инженерно-технического обеспечения (кондиционирования и др.); 

 информационных систем обеспечения ИБ. 

 

4.4. Информационная инфраструктура Компании состоит из следующих 

основных функциональных элементов: 

 АРМ пользователей и операторов; 

 серверов, предназначенных для реализации функций хранения, печати данных, 

обслуживания рабочих станций сети и др. действий; 

 сетевых устройств (маршрутизаторов, коммутаторов, шлюзов, центров 

коммутации пакетов, коммуникационных ЭВМ) элементов, обеспечивающих 

соединение нескольких сетей передачи данных, либо нескольких сегментов одной 

и той же сети, возможно имеющих различные протоколы взаимодействия; 

 средств и систем связи и передачи данных; 



 средств защиты информации (СЗИ); 

 технических средств приема, передачи и обработки информации; 

 каналов и линий связи (выделенных, коммутируемых, локальных и т. д.). 

Все вышеуказанные функциональные элементы и созданные на их основе АС 

различного уровня и назначения, при условии, что они предназначены для передачи, 

обработки и хранения защищаемой информации, относятся к основным техническим 

средствам и системам (ОТСС) обеспечения технологических процессов. 

 

4.5. К вспомогательным техническим средствам и системам (ВТСС), 

обеспечивающим технологические процессы, относятся технические средства и системы, 

не предназначенные для передачи, обработки и хранения защищаемой информации, но 

размещаемые совместно с ОТСС или в защищаемом помещении. 

К ВТСС относятся телефонные средства и системы (в т. ч. коммуникаторы, 

смартфоны и т, п.), средства и системы передачи данных, средства и системы радиосвязи, 

средства и системы охранной и пожарной сигнализации, средства и системы контроля и 

управления физическим доступом, средства и системы охранного телевидения, средства 

и системы оповещения и сигнализации, контрольно-измерительная аппаратура, средства 

и системы кондиционирования, средства электронной оргтехники и иные технические 

средства и системы. 

 

4.6. Объекты информационной инфраструктуры (ОИИ) Компании 

располагаются на объектах информатизации Компании. Защита информации, 

обрабатываемой с использованием технических средств Компании, является составной 

частью работ по созданию и эксплуатации объекта информатизации Компании и должна 

осуществляться в установленном настоящей Политикой порядке. Под ОИИ Компании 

понимается АС, ПО, СВТ, телекоммуникационное оборудование, эксплуатация которых 

обеспечивается Компанией, и используемых для осуществления переводов денежных 

средств. 

Под объектом информатизации Компании понимается совокупность 

информационных ресурсов, средств и систем обработки информации, используемых в 

соответствии с заданной информационной технологией, средств обеспечения объекта 

информатизации, помещений или объектов (зданий, сооружений, технических средств), в 

которых они установлены, или помещения (защищаемые помещения) и объекты, 

предназначенные для ведения конфиденциальных переговоров. 

  

 4.7. В составе ОИИ Компании присутствуют информационные системы 

персональных данных (далее – ИСПДн). При этом под ИСПДн понимается совокупность 

содержащихся в базах данных ПДн и обеспечивающих их обработку информационных 

технологий и технических средств. Безопасность ПДн при их обработке в ИСПДн 

достигается путем исключения несанкционированного, в том числе случайного, доступа 

к ПДн, результатом которого может стать уничтожение, изменение, блокирование, 

копирование, распространение ПДн, а также иных нерегламентированных действий в 

рамках предоставленных полномочий (НРД). 

 

4.8. Обеспечение безопасности ПДн достигается, в частности: 

 определением угроз безопасности ПДн при их обработке в ИСПДн; 

 применением организационных и технических мер по обеспечению безопасности 

ПДн при их обработке в ИСПДн, необходимых для выполнения требований 

законодательства РФ по защите ПДн; 

 применением, прошедших в установленном порядке, процедуру оценки 

соответствия СЗИ; 

 ведением постоянного мониторинга ИБ Компании; 



  оценкой эффективности принимаемых мер по обеспечению безопасности ПДн до 

ввода в эксплуатацию ИСПД; 

 учетом машинных носителей ПДн; 

 обнаружением фактов несанкционированного доступа (НСД) к ПДн и принятием 

мер; 

 восстановлением ПДн, модифицированных или уничтоженных вследствие НСД к 

ним; 

 установлением правил доступа к ПДн, обрабатываемым в ИСПД, а также 

обеспечением регистрации и учета всех действий, совершаемых с ПДн в ИСПД; 

 контролем за принимаемыми мерами по обеспечению безопасности ПДн. 

Состав и содержание необходимых для выполнения установленных 

законодательством РФ требований к защите ПДн организационных и технических мер по 

обеспечению безопасности ПДн при их обработке в ИСПДн устанавливаются ФСБ 

России и ФСТЭК России, в пределах их полномочий. 

Работы по обеспечению безопасности ПДн при их обработке в ИСПДн являются 

неотъемлемой частью работ по созданию ИСПДн. Размещение ИС, специальное 

оборудование и охрана помещений, в которых ведется работа с ПДн, организация 

режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность 

носителей ПДн и СЗИ. 

 

4.9. ИС Компании представляют собой территориально распределенные 

системы, взаимодействующие между собой и обладающие следующими особенностями, 

влияющими на защищенность данных систем: 

 территориальная разнесенность компонент системы и наличие интенсивного 

обмена информацией между ними; 

 широкий спектр используемых способов представления, хранения и передачи 

информации; 

 интеграция данных различного назначения, принадлежащих различным 

субъектам, в рамках единых баз данных и, наоборот, размещение необходимых 

некоторым субъектам данных в различных удаленных узлах сети; 

 абстрагирование собственников (обладателей) информации от физических 

структур ИС и места размещения данных; 

 использование режимов распределенной обработки данных; 

 непосредственный и одновременный доступ к ресурсам (в том числе и 

информационным) большого числа пользователей (субъектов) различных 

категорий; 

 высокая степень разнородности применяемых СВТ и связи, а также их ПО. 

 

 4.10. По отношению к объектам ИС Компании, подлежащим защите, субъектами 

информационных отношений являются: 

 государство (в целом или отдельные его органы и организации); 

 общественные или коммерческие организации (объединения) и предприятия 

(юридические лица); 

 отдельные граждане (физические лица). 

 

 4.11. Различные субъекты по отношению к определенной информации могут 

выступать в качестве (в роли): 

 источников (поставщиков) информации; 

 потребителей (операторов, пользователей) информации; 

 собственников (обладателей) информации; 



 физических и юридических лиц, о которых собирается информация; 

 операторов (собственников) систем обработки информации; 

 участников процессов обработки и передачи информации и т. д. 

 

4.12. В общем случае под собственником информации понимается субъект 

хозяйственной деятельности, имеющий права владения, распоряжения или пользования 

активами (в т.ч. информационными), который заинтересован или обязан (согласно 

требований законодательных или нормативно-правовых актов) обеспечивать защиту 

активов от угроз, которые могут снизить их ценность или нанести ущерб собственнику. 

Собственником информации может быть государство, юридическое лицо, 

группа физических лиц или отдельное физическое лицо. 

 

4.13. Под оператором (пользователем) отдельных информационных активов 

(ресурсов) ИС Компании понимается лицо, осуществляющее деятельность по 

эксплуатации ИС, в том числе по обработке информации. 

 

5. УПРАВЛЕНИЕ РИСКАМИ НАРУШЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

5.1. В результате воздействия угроз на уязвимости могут возникнуть следующие 

последствия, влияющие на состояние ИБ Компании и его нормальное 

функционирование: 

 финансовые потери, связанные с утратой или недоступностью информации; 

 финансовые потери, связанные с уничтожением и последующим восстановлением 

информации; 

 ущерб от дезорганизации деятельности Компании и потери, связанные с 

невыполнением им своих обязательств; 

 ущерб репутации Компании; 

 юридические и финансовые санкции со стороны регуляторов; 

 другие потери. 

 

 5.2. Уязвимость ИБ создает предпосылки к реализации угрозы через нее 

(инцидент ИБ). Реализация угрозы нарушения ИБ приводит к утрате защищенности 

интересов (целей) Компании в информационной сфере, в результате чего Компании 

наносится ущерб. Тяжесть ущерба совместно с вероятностью приводящего к нему 

инцидента ИБ определяют величину риска. 

 

 5.3. Риски нарушения ИБ являются неотъемлемой частью операционных рисков. 

 

 5.4. Оценка рисков нарушения ИБ на уровне бизнес-процессов Компании 

проводится при оценке операционных рисков. 

 

 5.5. Анализ и оценка рисков нарушения ИБ основывается на: 

 идентификации ИС Компании; 

 идентификации информационных активов Компании; 

 ценности информационных активов для целей и задач Компании; 

 моделях угроз и нарушителей ИБ Компании. 

 

 

 

 



 5.6. Угрозы ИБ реализуются их источниками (источниками угроз ИБ), которые 

могут воздействовать на объекты среды информационных активов Компании. В случае 

успешной реализации угрозы ИБ информационные активы теряют часть или все свойства 

ИБ. 

 5.7. Оценка рисков нарушения ИБ проводится для типов информационных 

активов (типов информации), входящих в предварительно определенную область оценки. 

 

 5.8. По результатам оценки рисков определяется способ обработки для каждого 

из рисков, являющихся недопустимыми. 

 

 5.9. Цели обработки рисков: 

 добиться значительного уменьшения рисков при относительно низких затратах; 

 поддерживать принятые риски на допустимом, низком уровне. 

 

5.10. Возможными вариантами обработки рисков являются: 

 применение защитных мер, позволяющих снизить величину риска до 

допустимого уровня; 

 уход от риска (например, путем отказа от деятельности, выполнение которой 

приводит к появлению риска); 

 осознанное принятие риска. 

 

6. ОБЩИЕ ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПАНИИ 

 

6.1. К основным требованиям обеспечения ИБ информационных активов 

Компании относятся: 

 требования по обеспечению ИБ при назначении и распределении ролей лиц, в том 

числе связанных с осуществлением переводов денежных средств; 

 требования по обеспечению ИБ на различных стадиях ЖЦ ОИИ; 

 требования по обеспечению ИБ при осуществлении доступа к ОИИ; 

 требования по обеспечению ИБ средствами антивирусной защиты (по 

предотвращению и обнаружению компьютерных вирусов и другого вредоносного 

ПО); 

 требования по обеспечению ИБ при использовании сети Интернет, в том числе 

при осуществлении переводов денежных средств; 

 требования по обеспечению ИБ при использовании средств криптографической 

защиты информации (СКЗИ); 

 требования по обеспечению ИБ с использованием технологических мер защиты 

информации (в том числе платежных и информационных технологических 

процессов); 

 организация и функционирование отдела автоматизации; 

 требования по повышению осведомленности в области обеспечения защиты 

информации; 

 требования по выявлению и реагированию на инциденты, связанные с 

нарушениями требований к обеспечению защиты информации; 

 требования по определению и реализации порядка обеспечения защиты 

информации при осуществлении переводов денежных средств; 

 требования по оценке выполнения требований по обеспечению защиты 

информации; 

 требования по совершенствованию СИБ. 

 



6.2. Установление требований по обеспечению ИБ производится на основании: 

 результатов оценки рисков нарушения ИБ; 

 требований, законодательства Российской Федерации, нормативно-методических 

документов Банка России; ФСБ России; ФСТЭК России; 

 особенностей обработки информационных активов в конкретных ИС. 

 

6.3. Основными мерами по обеспечению ИБ Компании являются: 

 административно-правовые и организационные меры; 

 технические, основанные на использовании аппаратно-программных и 

специальных СЗИ; 

 режимные; 

 комбинированные – на основе первых трёх типов. 

 

7. КОНТРОЛЬ ДОСТУПА 

 

7.1. Порядок доступа пользователей к работе с информационными ресурсами 

Компании подлежит регламентации. 

 

7.2. Каждому пользователю, допущенному к работе с информационным 

ресурсом, должно быть присвоено уникальное имя (учетная запись пользователя), под 

которым он будет регистрироваться и работать. 

 

7.3. Временная учетная запись может быть предоставлена пользователю для 

выполнения задач, требующих расширенных полномочий, на определенный срок или для 

проведения настройки, тестирования информационной системы и т.п. 

 

7.4. Регистрируемые учетные записи подразделяются на: 

 пользователей; 

 администраторов. 

 

7.5. Процедуры регистрации и блокирования учетных записей пользователей 

должны применяться с использованием следующих правил: 

 использование уникальных идентификаторов (ID) пользователя для однозначного 

определения и сопоставления личности с совершенными ею действиями; 

 на основании соответствующего указания руководства Компании; 

 предоставления доступа с момента завершения процедуры регистрации; 

 регулярного аудита ID и учетных записей, в том числе в целях обнаружения 

неиспользуемых для их удаления и блокировки, а также при изменении 

должности, увольнения и т.д. 

 

8. ИСПОЛЬЗОВАНИЕ ПАРОЛЕЙ 

 

8.1. Не допускается использование различными пользователями одних и тех же 

учетных данных и паролей. 

 

8.2. Личные пароли устанавливаются пользователями системы самостоятельно с 

учетом следующих требований: 

 длина пароля должна быть не менее 8 символов; 

 в числе символов пароля необходимо использовать буквы в верхнем и нижнем 

регистре, цифры и специальные символы (@, #, % и т.п.); 

 пароль не должен содержать в себе легко вычисляемые сочетания символов 



(имена, фамилии, наименование АРМ и т.д.), а также общепринятые сокращения 

ЭВМ, ЛВС и т.д.); 

 при смене пароля новое значение должно отличаться от предыдущего не менее 

чем в 6 позиция; 

 

8.3. Сотрудникам Компании запрещается: 

 сообщать личный пароль третьим лицам; 

 указывать личных пароль в сообщениях, направляемых по электронной почте. 

 

8.4. Вход пользователя в систему не должен выполняться автоматически. 

Покидая рабочее место пользовать обязан заблокировать компьютер. 

 

8.5. Сотрудники Компании обязаны: 

 в случае подозрения на то, что пароль стал кому-то известен, поменять пароль и 

сообщить о факте его компрометации в отдел автоматизации;  

 менять пароль не реже одного раза в 90 дней; 

 изменять пароль по требованию сотрудника отдела автоматизации. 

 

8.6. Более подробно порядок работы с паролями указан в Положении об 

организации парольной защиты, действующем в Компании. 

 

8.7. Конкретные требования к созданию, использованию и хранению паролей 

устанавливаются «Положением об организации парольной защиты» (№ 47-ОД от 5 

августа 2019г.) 

 

 

9. КОНТРОЛЬ ЗА СОБЛЮДЕНИЕМ ПОЛОЖЕНИЙ 

ПОЛИТИКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

9.1. Общий контроль состояния ИБ Компании осуществляет Генеральный 

директор Компании. 

Текущий контроль соблюдения положений настоящей Политики осуществляет 

отдел автоматизации Компании. 

 

9.2. Ответственность за поддержание положений настоящей Политики в 

актуальном состоянии, создание, внедрение, координацию и внесение изменений в 

процессы системы менеджмента информационной безопасности Компании несет 

руководитель отдела автоматизации. 

 

9.3. Нарушение требований настоящей Политики и иных локальных 

нормативных актов Компании по обеспечению ИБ является чрезвычайным 

происшествием и влечет за собой последствия, предусмотренные действующим 

законодательством Российской Федерации. 

Руководители структурных подразделений Компании несут персональную 

ответственность за обеспечение ИБ в возглавляемых ими подразделениях. 

Каждый сотрудник Компании несет персональную ответственность за 

обеспечение ИБ на своем рабочем месте. 

 


